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1. Introducéo

O Grupo Presenca, atuando como Securitizadora, gestora de fundos de
investimento e provedora de servicos bancarios (Bancarizadora), reconhece a
criticidade e a extrema sensibilidade dos dados e informagfes que processa
diariamente. Em especial, os dados pessoais e financeiros de seus clientes,
cedentes, investidores, parceiros comerciais, colaboradores e demais
stakeholders representam ativos de valor inestiméavel, cuja protegédo é vital.

Em um cenério digital em constante evolucdo, marcado por crescentes desafios
e ameacas cibernéticas, a seguranca desses ativos é fundamental ndo apenas
para a sustentabilidade e a reputacdo de nossos negocios, mas, acima de tudo,
para garantir a confianca e 0 cumprimento rigoroso de nossas
responsabilidades legais e regulatérias.

Esta Politica de Seguranca Cibernética emerge como um pilar essencial,
complementando e aprofundando o compromisso ja estabelecido em nossa
Politica de Privacidade e Protecdo de Dados. Ela detalha as diretrizes e o0s
requisitos mandatérios para a protecdo de nossos sistemas, redes, infraestrutura
e todos os dados contra ameacas digitais, reforcando a diligéncia do Grupo
Presenca em resguardar as informagbes com base nos pilares de
confidencialidade, integridade e disponibilidade.

2. Objetivo
A presente Politica de Seguranca Cibernética tem como objetivos primordiais:

o Estabelecer diretrizes e responsabilidades claras para o
gerenciamento eficaz da seguranca da informacao cibernética em todas
as operacoes, processos e tecnologias utilizadas pelo Grupo Presenca.

e Prevenir, identificar e mitigar proativamente vulnerabilidades e
incidentes cibernéticos que possam comprometer a seguranca de n0ossos
ativos digitais e informagoes, incluindo, mas nao se limitando a, dados
pessoais, dados financeiros, informacdes estratégicas e propriedade
intelectual.

o« Assegurar a confidencialidade, integridade e disponibilidade de
todas as informagbes sob nossa responsabilidade, por meio da
implementagdo e manutencdo de controles técnicos, organizacionais e
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procedimentais robustos, adaptados as melhores préaticas de seguranca
da informagao.

o Garantir a estrita conformidade com a legislacéo vigente, notadamente
a Lei n° 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais
(LGPD) —, bem como com as circulares, normas, resolucdes e
regulamentacdes especificas e atualizadas emitidas por 0Orgaos
reguladores da maior relevancia para nosso setor, tais como o Banco
Central do Brasil (BACEN), a Comissao de Valores Mobiliarios (CVM)
e, em particular, a Resolugcdo CMN n° 4.893/2021 (e suas sucessoras),
que aborda requisitos para contratacdo de servicos relevantes de
processamento e armazenamento de dados e de computacdo em nuvem,
e demais normativos aplicaveis ao mercado financeiro e de capitais.

« Fomentar a melhoria continua dos procedimentos de seguranca, a
revisdo constante dos riscos e a promocdo de uma cultura de
conscientizacdo em seguranca cibernética em todos os niveis da
organizagéo, reforcando a confianga de todos os stakeholders do Grupo
Presenca.

3. Principais Conceitos de Seguranca Cibernética

A Seguranca Cibernética, no contexto do Grupo Presenca, é a préatica de
proteger sistemas, redes e programas contra ataques digitais. Seu fundamento
reside na preservacao das informacfes a que temos acesso, com énfase na
protecdo dos dados pessoais, assegurando seus pilares essenciais:

o Confidencialidade: Garante que apenas individuos ou sistemas
devidamente autorizados e com base legal possam acessar informacoes
sensiveis, especialmente dados pessoais e dados pessoais sensiveis.
Evita a exposicdo de dados a pessoas nado autorizadas por meio de
mecanismos como criptografia robusta, autenticagdo multifator e controle
de acesso baseado no principio do minimo privilégio, assegurando que as
informacBes permanecam privadas e protegidas contra acesso indevido
ou espionagem, alinhado ao principio da Seguranca da LGPD.

e Integridade: Assegura a precisdo, completude e consisténcia das
informagdes, garantindo que os dados ndo sejam alterados de forma nao
autorizada, acidental ou maliciosa. Implementamos métodos de
processamento que mantém a validade e exatiddo dos dados, o que se
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alinha ao principio da Qualidade dos Dados da LGPD, exigindo que os
dados tratados sejam claros, exatos, relevantes e atualizados.

o Disponibilidade: Garante que os usuarios autorizados tenham acesso
continuo e confiavel as informacdes e aos sistemas que processam
dados pessoais, sempre que necessario. Evita interrupcdes sistémicas
ou operacionais significativas que possam acarretar prejuizo financeiro,
operacional ou impedir o exercicio dos direitos dos titulares dos dados.

e Risco Cibernéticos: Entende-se como a probabilidade de ocorréncia de
ataques cibernéticos (internos ou externos, oriundos de malware, técnicas
de engenharia social, invasdes, ataques de rede, sabotagem, violacéo de
acessos e privacidade) e o impacto potencial que podem causar. A
materializacdo desses riscos pode expor dados pessoais, redes e
sistemas do Grupo Presenca, gerando danos financeiros, reputacionais
e, crucialmente, incidentes de seguranca de dados pessoais com
implicac@es legais e regulatdrias severas sob a LGPD.

4. O Papel do Encarregado de Dados (DPO) no Grupo Presenca

O Encarregado de Dados (DPO - Data Protection Officer), conforme estabelecido
na Politica de Privacidade dos Dados - Grupo Presenca, Secao 4: Conceitos
Fundamentais, é a pessoa fisica ou juridica designada pelo Grupo Presenca
para ser o canal de comunicagao entre a empresa (Controladora), os Titulares
dos Dados e a Autoridade Nacional de Protecéo de Dados (ANPD). Sua atuacéo
€ fundamental para a conformidade e a seguranca cibernética, especialmente no
gue tange aos dados pessoais.

As principais responsabilidades do DPO incluem:

o Orientacdo e Aconselhamento: Oferecer consultoria e orientacao
estratégica a alta administracdo, colaboradores e equipes sobre as
obrigacdes da LGPD, as regulamentacdes setoriais (BACEN, CVM) e as
melhores praticas de protecédo de dados e seguranca cibernética.

« Ponto de Contato Central: Atuar como o principal interlocutor do Grupo
Presenca junto aos Titulares de Dados para o exercicio de seus direitos
(acesso, correcéo, eliminacéo, portabilidade, etc.), conforme Politica de
Privacidade dos Dados - Grupo Presenca, Secdo 14: Direitos dos
Titulares. Também € o contato primario com a ANPD para fiscalizacoes,

auditorias e comunicagéao de incidentes.
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« Monitoramento da Conformidade: Supervisionar a implementagéo e o
cumprimento das politicas internas de protecdo de dados e seguranca da
informacédo, incluindo esta Politica Cibernética, através de auditorias
internas e avaliacdo de processos.

o Gestao de Incidentes de Seguranca com Dados Pessoais: Coordenar
a resposta a incidentes de seguranca que envolvam dados pessoais,
garantindo que a notificagdo a ANPD e aos titulares ocorra nos prazos e
termos exigidos pela LGPD, conforme detalhado na Politica de
Privacidade dos Dados - Grupo Presenca, Sec¢édo 15: Acdes Internas do
Grupo Presenca para Protecao de Dados.

« Treinamento e Conscientizacdo: Promover e acompanhar programas
de treinamento continuo para todos os colaboradores, garantindo que
estejam atualizados sobre as praticas de seguranca e as obrigacdes
legais, conforme Politica de Privacidade dos Dados - Grupo Presenca,
Secdao 15: Agdes Internas do Grupo Presenca para Protecao de Dados.

5. Gestdo de Seguranca Cibernética e da Informacéo

O Grupo Presenca adota politicas e normas rigorosas para assegurar que as
informagdes, em particular os dados pessoais, sejam protegidas de forma
abrangente. Isso é feito em conformidade com as exigéncias dos Orgaos
reguladores (BACEN, CVM, ANPD) e por meio da aplicagdo das melhores
praticas de mercado. As principais diretrizes sao:

5.1. Gestéo de Ativos da Informacao

Todos os ativos de informacédo, que incluem sistemas, softwares, bancos de
dados, equipamentos e midias que armazenam ou processam dados pessoais,
devem ser inventariados de forma individual e detalhada.

e Inventério Detalhado: Manter um registro atualizado de todos os ativos,
indicando sua localizacao, proprietario, finalidade e a presenca de dados
pessoais.

« CiclodeVidado Ativo: Gerenciar o ciclo de vida completo de cada ativo,
desde a aquisicdo, uso, manutencao até o descarte seguro, garantindo
gue os dados pessoais sejam tratados adequadamente em todas as

fases.
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o Avaliacdo Periddica: Realizar auditorias regulares para verificar a
preciséo do inventéario e a conformidade das configuracdes de seguranca
dos ativos.

5.2. Classificagao da Informagéo

Todas as informacbes devem ser classificadas de acordo com seu grau de
confidencialidade e a protecdo necessaria, incluindo, quando aplicavel, o uso de
criptografia. A classificacdo considerara a natureza dos dados, com especial
atencao aos dados pessoais e dados pessoais sensiveis, categorizando-as em:

« Restrita: Informacg@es de uso interno, limitadas a um grupo especifico de
colaboradores.

o Confidencial: Informacdes sigilosas que ndo podem ser divulgadas
publicamente, incluindo todos os dados pessoais e dados pessoais
sensiveis. Exige 0s mais altos niveis de seguranca e controle de acesso.

e Publica: Informacdes de conhecimento geral, sem restricbes de
divulgacéo.

e Diretrizes e Treinamento: Desenvolver um guia claro para classificacao
e treinar todos os colaboradores para aplica-la corretamente.

« Controles Baseados na Classificacdo: Implementar controles de
acesso e protecdo (ex: criptografia, Data Loss Prevention — DLP) que
variem conforme a classificacdo da informacéo.

5.3. Gestdo de Acessos

A cessao, revisao ou exclusdo de acessos a sistemas e informacgfes deve ser
rigorosamente controlada, baseada nos principios de autoridade, autenticidade
e privilégios minimos, garantindo que os colaboradores e parceiros acessem
apenas o que € estritamente necessario para suas funcées.

o Controle de Acesso Baseado em Papéis (RBAC): Definir e aplicar
papéis e permissfes claros para cada fungcdo na empresa, limitando o
acesso a sistemas e dados aos usuérios autorizados.

e Autenticacdo Forte: Exigir autenticagdo multifator (MFA) para acesso a
sistemas criticos e dados sensiveis.

o Revisfes Periddicas: Realizar revisdes regulares e documentadas dos
acessos concedidos para garantir sua continua adequacéo e remover
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permissGes desnecessarias. Acessos de ex-colaboradores devem ser
revogados imediatamente.

o Rastreabilidade: Manter logs detalhados de todos o0s acessos,
permitindo a rastreabilidade e auditoria em caso de necessidade.

5.4. Gestao de Riscos

Qualquer risco cibernético deve ser mapeado e gerido proativamente.
Implementamos uma metodologia formal para identificar, analisar, avaliar e tratar
riscos, com foco nos riscos a privacidade dos dados pessoais.

« Analise de Vulnerabilidade e Ameacas: Realizar andlises continuas
para identificar vulnerabilidades em sistemas e processos, e avaliar as
ameacas potenciais.

o« DPIA (Data Protection Impact Assessment): Conduzir Avaliacbes de
Impacto a Protecdo de Dados (DPIA) para novos projetos, tecnologias ou
operacdes que possam apresentar alto risco a privacidade dos titulares,
conforme estabelecido na Politica de Privacidade dos Dados - Grupo
Presenca, Secéo 15: Acoes Internas do Grupo Presenca para Protecao
de Dados.

« Registro de Riscos: Manter um registro atualizado de todos os riscos
identificados, incluindo sua avaliagdo, medidas de mitigacdo e
responsaveis pelo acompanhamento.

e Testes de Invasdo (Pentests): Realizar testes de penetracdo e
varreduras de vulnerabilidade periddicas por empresas especializadas.

5.5. Gestdo da Continuidade de Negdécios

O gerenciamento de riscos inclui um sistema de manutencdo robusto para
garantir a continuidade das operacdes do Grupo Presenca.

« Planos de Continuidade de Negécios (BCP) e Recuperacdo de
Desastres (DRP): Desenvolver e documentar planos abrangentes que
prevejam a rapida recuperacdo dos sistemas e dados, especialmente
agueles que processam dados pessoais, em cenarios de falhas de TI,
ciberataques ou desastres.

« Testes e Simulacdes: Testar e revisar regularmente os planos para
garantir sua eficacia e a prontiddo da equipe em cenarios de crise.
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e« Comunicacao de Crise: Incluir um plano de comunicagéo para informar
stakeholders (clientes, reguladores, imprensa) em caso de interrupgao
significativa.

5.6. Gestao de Incidentes de Segurancga

Qualquer incidente que envolva seguranca cibernética deve ser tratado de forma
estruturada, com foco na protecao das informacdes e dos dados pessoais.

« Plano de Resposta a Incidentes (IRP): Manter um IRP bem definido e
testado, que detalhe as etapas desde a deteccdo até a recuperacdo e
andlise péds-incidente, incluindo a equipe de resposta e suas
responsabilidades. Este plano é coordenado com as diretrizes do Plano
de Resposta a Incidentes descrito na Politica de Privacidade dos Dados -
Grupo Presenca, Secéao 15.

o Canais de Denuncia: Estabelecer canais claros e acessiveis para que
colaboradores e terceiros possam reportar suspeitas de incidentes de
seguranca.

« Ferramentas de Deteccdo e Monitoramento: Utilizar ferramentas de
Security Information and Event Management (SIEM) e outras solucdes
para monitorar eventos de seguranca e detectar anomalias em tempo
real.

e« Coordenacdo com o DPO: O DPO sera imediatamente acionado em
caso de incidentes envolvendo dados pessoais para avaliar impactos,
coordenar a resposta e determinar a necessidade de comunicacdo a
ANPD e aos titulares, conforme exigido pela LGPD.

5.7. Conscientizacdo e Treinamento em Seguranca Cibernética

O Grupo Presenca garante a divulgacao continua dos principios e diretrizes de
Seguranca Cibernética.

« Programa de Treinamento Obrigatério: Implementar um programa de
treinamento anual e obrigatério para todos os colaboradores e
prestadores de servigos, abordando seguranca da informacao, protecéo
de dados (LGPD) e as politicas internas.

o Conteudo Engajador: Utilizar médulos de e-learning, videos, quizzes e
campanhas internas para reforgar o tema e manter a equipe engajada.
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e Simulagbes: Realizar simulac¢des de ataques (ex: phishing) para testar a
resiliéncia humana e reforgar a educacgao.

e« Cultura de Seguranca: Promover uma cultura onde a seguranca
cibernética e a protecédo de dados séo responsabilidades compartilhadas
por todos, incentivando a comunicacdo proativa de riscos e
vulnerabilidades.

6. Processamento, Armazenamento de Dados e Computa¢cdo em Nuvem

Ao utilizar servicos externos, especialmente em nuvem, que envolvam o
processamento ou armazenamento de dados pessoais, o Grupo Presenca
compromete-se a cumprir integralmente a Resolucdo CMN n° 4.893/2021 (e
suas sucessoras) e as diretrizes da LGPD.

o Due Diligence de Fornecedores: Realizar uma avaliacdo rigorosa de
seguranca e conformidade da LGPD em todos os fornecedores que
tratardo dados pessoais em nome do Grupo Presenca, antes da
contratacao.

« Contratos Robustos: Assegurar que 0s contratos com terceiros incluam
clausulas claras sobre protecdo de dados, responsabilidades, medidas de
seguranca exigidas, direito de auditoria e procedimentos para tratamento
de incidentes, conforme mencionado na Politica de Privacidade dos
Dados - Grupo Presenca, Secao 15: Ac¢des Internas do Grupo Presenca
para Protecdo de Dados, no item "Contratos com Terceiros".

o Verificacdo Continua: Auditar e monitorar periodicamente os provedores
de servigcos para garantir a manutencdo dos niveis de seguranca e
conformidade.

o Transferéncia Internacional de Dados: Em caso de transferéncia
internacional de dados pessoais, garantir a conformidade com os artigos
33 e 34 da LGPD e as salvaguardas necessarias, como clausulas
contratuais padrao ou transferéncia para paises com nivel adequado de
protecdo, conforme Politica de Privacidade dos Dados - Grupo Presenca,
Secdao 10: Transferéncia Internacional de Dados Pessoais.

7. Responsabilidade e Comunicagéo

A seguranca cibernética e a protecdo dos dados pessoais sdo responsabilidades
compartilhadas por todos no Grupo Presenca.
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e Matriz de Responsabilidades: Manter uma matriz clara de
responsabilidades e fungbes para a seguranca cibernética e protecdo de
dados, definindo quem € responsavel pelo qué e quais acbes devem ser
tomadas.

« Comité de Seguranca e Privacidade: Estabelecer um comité
multidisciplinar com representantes de TI, Juridico, Compliance e o DPO
para supervisionar a implementagdo e a manutencdo das politicas de
seguranca e privacidade.

e Canais de Comunicacao Abertos: Fomentar uma cultura que encoraje
a comunicacéao proativa de vulnerabilidades, incidentes ou preocupacoes
de seguranca.

« Compromisso da Alta Administracdo: A alta administracdo do Grupo
Presenca compromete-se com a melhoria continua dos processos e
controles relacionados nesta Politica, fiscalizando e auditando
Operadoras de Dados conforme detalhado na Politica de Privacidade dos
Dados - Grupo Presenca, Secao 16: Responsabilidade pelo Tratamento
dos Dados.

8. Legislacéo Aplicavel

Esta Politica de Seguranca Cibernética sera regida, interpretada e executada de
acordo com as Leis da Republica Federativa do Brasil, em especial a Lei n°
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD).
Adicionalmente, observara rigorosamente todas as regulamentacoes,
normativos, circulares e resolu¢cdes emitidas pelos oOrgdos reguladores e
fiscalizadores do setor financeiro e de mercado de capitais, incluindo o Banco
Central do Brasil (BACEN), a Comissédo de Valores Mobiliarios (CVM) e as
normas do Conselho Monetéario Nacional (CMN), como a Resolu¢cdo CMN n°
4.893/2021 (e suas sucessoras), conforme Politica de Privacidade dos Dados -
Grupo Presenca, Sec¢éo 17: Legislagéo Aplicavel.

e« Monitoramento Regulatério: O Grupo Presenca mantera um
monitoramento constante das mudancas na LGPD, nas regulamentacfes
especificas do BACEN, CVM e CMN, e nas orientac6es da ANPD.

e AssessoriaJuridica: Contara com assessoria juridica especializada para
garantir que as politicas e praticas estejam sempre alinhadas a legislacéo

vigente.
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9. Disposigdes Finais

O Grupo Presenca se reserva o direito de modificar o contetdo desta Politica a
qualquer momento, conforme exigéncias legais, regulatorias ou necessidades
internas. A versao mais recente sera disponibilizada em seu website oficial, com
a indicagéo da data de sua Ultima atualizacao.

Ao interagir, cadastrar-se, fornecer seus dados ou, de qualquer forma,
relacionar-se com o Grupo Presenca, o Titular declara estar plenamente ciente,
entender e concordar com o conteudo integral desta Politica, bem como com os
termos estabelecidos, as finalidades e as bases legais para o tratamento de seus
dados pessoais pelo Grupo Presenca.

10. Vigéncia e Revisao
Esta Politica de Seguranca Cibernética entra em vigor a partir de 05/10/2025.

Sera revisada anualmente ou sempre que houver mudangas significativas na
legislacdo, regulamentacdo, tecnologia ou nos processos internos do Grupo
Presenca, garantindo sua continua adequacao e eficacia.

11. Aprovagéao

Esta Politica de Seguranca Cibernética foi formalmente aprovada pela Alta
Administracédo e lideranca técnica do Grupo Presenca, atestando 0 compromisso
da organizacdo com a seguranca da informacdo e a protecdo dos dados

pessoais.
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