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1. Introducéo

O Grupo Presenca, em sua atuacdo estratégica como Securitizadora, gestora
de fundos de investimento e provedora de servicos bancarios (bancarizadora),
lida diariamente com um volume expressivo e extremamente sensivel de
informagdes. A integridade, confidencialidade e disponibilidade desses dados,
que incluem informagdes financeiras, estratégicas e, primordialmente, dados
pessoais de clientes, cedentes, investidores, parceiros e colaboradores, sao
ativos criticos para a sustentabilidade, reputacédo e conformidade regulatéria da

organizagao.

Em um ambiente globalizado e crescentemente digital, as ameacas a seguranca
da informac&o evoluem constantemente, tornando imperativo um conjunto de
diretrizes claras e um compromisso organizacional inabalavel com a protecdo

desses ativos.

Esta Politica de Seguranca da Informacao (PSI) estabelece o arcabouco
fundamental e as diretrizes gerais para a protecdo de todos os ativos de
informacdo do Grupo Presenca. Ela serve como base para a elaboracéo e
aplicacao de politicas mais especificas, como a Politica Cibernética e a Politica
de Cookies, e esta intrinsecamente alinhada a nossa Politica de Privacidade
e Protecdo de Dados. Este documento reflete o compromisso do Grupo
Presenca em garantir que a seguranc¢a da informacédo seja um pilar estratégico

integrado a todas as suas operacoes.
2. Objetivo

A presente Politica de Seguranca da Informacao tem como objetivos primordiais

e interligados:
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e Proteger os Ativos de Informacao: Assegurar a protecdo de todos os
ativos de informacdo do Grupo Presencga contra ameacas internas e
externas, intencionais ou acidentais, garantindo sua confidencialidade,
integridade e disponibilidade.

e Assegurar a Conformidade Legal e Regulatéria: Garantir o
cumprimento rigoroso da legislacdo vigente, em especial a Lei n°
13.709/2018 — Lei Geral de Protecao de Dados Pessoais (LGPD), e das
regulamentacdes especificas do setor financeiro e de capitais, como as
emanadas pelo Banco Central do Brasil (BACEN), Comissao de
Valores Mobiliarios (CVM) e Conselho Monetario Nacional (CMN),
incluindo, mas nao se limitando, as Resolucdes CMN n° 4.893/2021 e
Resolucdo BCB n° 197/2022 (e suas sucessoras).

e Minimizar Riscos: Reduzir a probabilidade de ocorréncia de incidentes
de seguranca da informacdo e seus potenciais impactos, através da
identificacdo, avaliacéo e tratamento proativo de riscos.

o Estabelecer Responsabilidades: Definir papéis e responsabilidades
claros para todos os colaboradores, parceiros e terceiros em relacdo a
seguranca da informacéao.

« Fomentar a Conscientizacdo: Promover uma cultura de seguranca da
informacédo, conscientizando e capacitando toda a equipe sobre as
melhores praticas e a importancia da protecao dos dados.

e Apoiar a Continuidade dos Negocios: Garantir que as operacdes do
Grupo Presenca possam continuar, ou ser prontamente restauradas, em
caso de eventos adversos, minimizando interrupcées e perdas.

« Preservar a Reputacéo: Proteger a imagem e a reputacdo do Grupo
Presenca, consolidando a confianga de seus clientes, investidores e

demais stakeholders.

. < PROXIMA
UUAREA EMITENTE PERIODICIDADE REVISTO EM RESPONSAVEL REVISAO
RESPONSAVEL
COMPLIANCE COMPLIANCE ANUAL Outubro / 2026
Outubro / 2025 Luciana Amorim

POLITICA DE SEGURANCA DA INFORMAGAO — GRUPO PRESENGA \% 03.10.26



Politica de Seguranca da Informagéo COB 001
Y (T1)
WU/ Gruporresenca CLASSIFICAGAO:
GRUPO PRESENCA Revisar
Pag.4

3. Abrangéncia
Esta Politica de Seguranca da Informacéo aplica-se a:

« Todos os colaboradores do Grupo Presenca, independentemente do
nivel hierarquico, modalidade de contratacéo ou localizacdo (presencial
ou remota).

« Terceiros, prestadores de servigos, parceiros comerciais,
consultores e quaisquer agentes externos que tenham acesso,
processem ou armazenem informac¢des do Grupo Presen¢a ou em seu
nome.

« Todos os ativos de informacao do Grupo Presencga, incluindo, mas néo
se limitando a: dados eletrdnicos e fisicos, sistemas, softwares, hardware,
redes, servicos em nuvem, bancos de dados, documentos, contratos e
midias de armazenamento, onde quer que estejam localizados ou
armazenados.

« Todas as operacdes e processos de negdécio do Grupo Presenca,
abrangendo as atividades de securitizacdo, gestdo de fundos de

investimento e operacfes bancarias.
4. Principais Conceitos

Para o entendimento desta Politica, sdo adotados 0s seguintes conceitos, que
complementam os definidos na Politica de Privacidade e Prote¢do de Dados e
Politica Cibernética do Grupo Presenca:

e Ativo de Informacdo: Qualquer informacédo ou sistema de informacao
gue tenha valor para o Grupo Presenca. Isso inclui hardware, software,

dados (pessoais ou nao), documentos, servicos, pessoas e instalacdes.
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« Ameaca: Potencial causa de um incidente indesejado, que pode resultar
em dano a um sistema ou organizagao. Ex: malware, erro humano, ataque
cibernético.

e Vulnerabilidade: Fragueza de um ativo ou controle que pode ser
explorada por uma ou mais ameacas. Ex: software desatualizado, senha
fraca.

e Risco: Combinacao da probabilidade de ocorréncia de uma ameaca e do
impacto resultante para o Grupo Presenca.

« Confidencialidade: Propriedade que garante que a informacdo nao
esteja disponivel ou seja divulgada a individuos, entidades ou processos
nao autorizados.

« Integridade: Propriedade que garante que a informacao seja completa e
precisa, e que nao foi modificada de maneira ndo autorizada.

e Disponibilidade: Propriedade que garante que a informagdo e o0s
sistemas associados estejam acessiveis e utilizaveis por uma entidade
autorizada quando necessario.

e« Dados Pessoais: Conforme definido na LGPD, qualquer informacao
relacionada a pessoa natural identificada ou identificavel.

« Dados Pessoais Sensiveis: Conforme definido na LGPD, dados sobre
origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo a
sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

« DPO (Data Protection Officer) / Encarregado de Dados: Pessoa fisica
ou juridica designada para atuar como canal de comunicacdo entre o
Grupo Presenca, os titulares dos dados e a ANPD, conforme detalhado

na Politica de Privacidade e Prote¢do de Dados.

5. Principios Fundamentais da Seguranca da Informacéao
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O Grupo Presenca adota 0s seguintes principios para guiar todas as acdes e
decisOes relacionadas a seguranca da informacéo:

Legalidade e Conformidade Regulatdria: Todas as atividades de

seguranca da informacdo devem estar em conformidade com as leis,
regulamentos e normas aplicaveis, incluindo LGPD, e as
regulamentacdes setoriais (BACEN, CVM, CMN).

« Responsabilidade: A seguranca da informacao é responsabilidade de
todos que acessam ou utilizam os ativos do Grupo Presenga, com
responsabilidades especificas definidas para a alta direcdo, gestores,
DPO e equipe de TI.

e« Minimizacdo de Privilégios (Necessidade): O acesso aos ativos de
informagdo deve ser concedido apenas na medida estritamente
necesséria para o desempenho das fun¢des do colaborador ou terceiro
("need-to-know" e "least privilege").

o Transparéncia: As praticas de seguranca da informacdo devem ser
claras e compreensiveis, especialmente no que tange ao tratamento de
dados pessoais, garantindo que os titulares estejam cientes de como suas
informacdes séo protegidas.

e Prevencdao: Priorizar a implementacdo de medidas proativas para
prevenir incidentes de seguranca, em vez de apenas reagir a eles.

« Deteccdo e Resposta: Desenvolver capacidades para detectar
incidentes de seguranca rapidamente e responder a eles de forma eficaz,
mitigando danos e garantindo a continuidade das operacoes.

« Melhoria Continua: A seguranca da informacdo deve ser um processo
continuo de avaliagdo, aprimoramento e adaptacdo as novas ameacas e
tecnologias.

e Seguranca por Design e por Padrao: A segurancga deve ser considerada

desde a concepcdo de novos sistemas, processos e Sservicos, e as
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configuracbes de seguranca padrdo devem ser as mais restritivas

possiveis.
6. Diretrizes de Seguranca da Informacgéo

Esta secédo detalha as diretrizes de seguranca da informacéo aplicaveis a todo o

Grupo Presenca:
6.1. Ativos de Informacgéo

o Inventério e Catalogacdo: Manter um inventario completo e atualizado
de todos os ativos de informacgdo, identificando seu proprietério,
localizagao, valor e criticidade.

 Propriedade e Responsabilidade: Designar um proprietario para cada
ativo de informacéo, responsavel pela sua seguranca e pelo cumprimento
das politicas relacionadas.

o Descarte Seguro: Estabelecer e seguir procedimentos rigorosos para o
descarte seguro de informacbes e ativos, garantindo que dados

confidenciais ndo sejam recuperaveis.
6.2. Classificacdo da Informacéo

Todas as informagOes geradas, processadas ou armazenadas pelo Grupo
Presenca devem ser classificadas de acordo com seu nivel de sensibilidade e
valor, visando aplicar os controles de seguranca adequados. A classificacédo
deve considerar o impacto potencial de sua divulgacéo, alteracdo ou destruicao

nao autorizada.

e Niveis de Classificagao:
o Publica: Informacdes que podem ser divulgadas a qualquer

pessoa sem restrigdes.
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o Interna: Informacdes que, embora ndo confidenciais, sdo de uso
exclusivo do Grupo Presenca e sua divulgacdo externa nao
autorizada pode gerar algum tipo de desconforto ou desvantagem.

o Confidencial: Informacfes cujo acesso nao autorizado,
divulgacdo, alteracdo ou destruicdo poderia causar dano
significativo ao Grupo Presenca ou aos titulares dos dados. Inclui,
mas nao se limita a, dados pessoais e dados financeiros (ex:
estratégias de negdcio, dados de clientes, dados de securitizacao).

o Restrita (Dados Pessoais Sensiveis): Categoria mais alta,
destinada a informacdes cuja divulgacao ou uso indevido causaria
dano severo e irrecuperavel ao Grupo Presenca ou aos titulares
dos dados. Inclui dados pessoais sensiveis conforme LGPD,
dados de autenticacao de alto privilégio, etc.

« Rotulagem e Manuseio: As informagdes devem ser rotuladas de acordo
com sua classificacdo e manuseadas de forma consistente com o0s

requisitos de seguranca definidos para cada nivel.
6.3. Controles de Acesso

O acesso aos ativos de informagéo do Grupo Presenca deve ser rigorosamente
controlado e baseado no principio do minimo privilégio.

e Acesso Légico: Implementar e gerenciar controles de acesso logico
(usuério e senha, autenticacdo multifator - MFA) a sistemas, redes e
dados. Senhas devem ser robustas e trocadas periodicamente.

e Acesso Fisico: Controlar o acesso fisico as instalacdes, areas seguras
(data centers, salas de servidores) e equipamentos que contenham ativos

de informacao sensiveis.
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e Revisdo de Acessos: Realizar revisdes periddicas das permissdes de
acesso, garantindo que estejam sempre atualizadas e em conformidade
com as fun¢des dos usuarios.

o Controle de Acesso Remoto: O acesso remoto deve ser protegido por
VPN (Virtual Private Network) e MFA.

6.4. Seguranca da Infraestrutura e Redes

o Protecdo de Perimetro: Implementar firewalls e sistemas de prevencgéo
e deteccédo de intrusdes (IPS/IDS) para proteger a rede contra acessos
nao autorizados e ataques.

o Segmentacdo de Rede: Dividir a rede em segmentos légicos para isolar
informacdes criticas e dados pessoais, limitando o impacto de possiveis
incidentes.

« Monitoramento: Monitorar ativamente o trafego de rede e os logs de
seguranca para detectar atividades suspeitas e responder a elas

prontamente.
6.5. Protecdo contra Malwares e Ameacas Digitais

« Antimalware: Instalar e manter softwares antimalware atualizados em
todos os dispositivos (estacdes de trabalho, servidores, dispositivos
moveis) que acessem os ativos do Grupo Presenca.

« Controles de Navegacdo: Utilizar solu¢cdes que filtrem conteado
malicioso da internet e bloqueiem acessos a sites ndo confiaveis.

o Atualizacdo de Sistemas: Manter sistemas operacionais, aplicacdes e

softwares sempre atualizados com os ultimos patches de seguranca.

6.6. Criptografia e Pseudonimizagéo
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« Uso de Criptografia: Implementar criptografia para proteger dados
sensiveis, especialmente dados pessoais, tanto em transito
(comunicacgfes) quanto em repouso (armazenamento em discos, bancos
de dados).

e« Gerenciamento de Chaves: Estabelecer um processo seguro para
geracdo, armazenamento e gerenciamento de chaves criptograficas.

e« Pseudonimizacdo e Anonimizacdo: Onde aplicavel e viavel, utilizar
técnicas de pseudonimizacdo e anonimizacdo de dados para reduzir o
risco de identificacdo de titulares, em conformidade com a LGPD e a
Politica de Privacidade e Prote¢cdo de Dados.

6.7. Desenvolvimento e Aquisicdo Segura de Sistemas

e Seguranca por Design: Exigir que a seguranca seja incorporada desde
as fases iniciais de projeto e desenvolvimento de novos sistemas e
aplicacoes (Security by Design).

« Teste de Seguranca: Realizar testes de seguranca (testes de
penetracdo, analise de codigo) em sistemas antes de sua implementacéo
em producéo.

o Clausulas Contratuais: Incluir requisitos de seguranca da informagéo em
todos o0s contratos de aquisicdo de software e servicos de

desenvolvimento.
6.8. Gestao de Vulnerabilidades e Patches

o Varreduras de Vulnerabilidade: Realizar varreduras periddicas de
vulnerabilidade em sistemas e aplicacdes para identificar e corrigir falhas
de seguranca.

o Gestao de Patches: Implementar um processo formal para avaliacao,

teste e aplicacdo de patches de seguranca em tempo hébil.
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6.9. Backups e Recuperacéo de Desastres

o Politica de Backup: Manter uma politica de backup robusta para todos
0os dados criticos, incluindo dados pessoais, com rotinas definidas de
frequéncia, tipo de backup e periodo de retencgéo.

o Testes de Restauracdo: Realizar testes periodicos de restauracdo de
dados para garantir a eficacia dos backups e a capacidade de
recuperacdo em caso de perda.

o Planos de Recuperacgéo de Desastres (DRP): Desenvolver, documentar
e testar planos de recuperacao de desastres para garantir a continuidade
das operacdes em caso de incidentes maiores, conforme detalhado na

Politica Cibernética.
6.10. Seguranca Fisica e Ambiental

o Controle de Acesso Fisico: Restringir o acesso fisico a areas sensiveis
(salas de servidores, arquivos confidenciais) através de controles
apropriados (cartdes de acesso, biometria).

o« Protecdo Ambiental: Implementar medidas de protecdo contra
incéndios, inundagodes, falhas de energia e outras ameacgas ambientais

que possam comprometer a seguranca dos ativos.
6.11. Seguranca para Dispositivos Moveis e Teletrabalho

o Politicade Dispositivos Moveis: Estabelecer diretrizes claras para o uso
seguro de dispositivos méveis (smartphones, tablets, notebooks) que
acessam informag6es do Grupo Presenca.

e« Acesso Remoto Seguro: Garantir que o teletrabalho e o acesso remoto
sejam realizados através de conexdes seguras (VPN), com dispositivos

protegidos e conformes as politicas internas.
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« Protecdo de Dados em Dispositivos: Implementar criptografia de disco,
blogueio de tela e funcionalidades de limpeza remota para dispositivos

moveis que armazenem dados corporativos.
6.12. Uso de Servigos de Terceiros (incluindo Cloud Computing).

« Due Diligence: Antes de contratar qualquer servico de terceiro que
envolva o tratamento ou armazenamento de ativos de informacdo do
Grupo Presenca (especialmente dados pessoais), realizar uma avaliacéo
rigorosa de seguranca e conformidade do fornecedor.

o Contratos e Acordos: Assegurar que 0s contratos com terceiros incluam
clausulas claras sobre seguranca da informacédo, protecdo de dados
(LGPD), responsabilidades, medidas de seguranga exigidas, direitos de
auditoria e procedimentos para tratamento de incidentes, em
conformidade com a Resolucdo CMN n° 4.893/2021 e a Politica de
Privacidade e Protecdo de Dados.

« Monitoramento Continuo: Monitorar e auditar periodicamente o0s
provedores de servicos para garantir a manutencdo dos niveis de

seguranca e conformidade.
6.13. Gestéo de Incidentes de Seguranca da Informacgéo

 Plano de Resposta: Manter um Plano de Resposta a Incidentes (IRP)
detalhado e testado, que defina os procedimentos para deteccao, analise,
contencdo, erradicacdo, recuperacdo e andlise pés-incidente, conforme
detalhado na Politica Cibernética.

« Comunicacdo: Estabelecer procedimentos para a comunicacdo de
incidentes de seguranca da informacdo aos stakeholders internos e
externos, incluindo a notificagdo a ANPD e aos titulares dos dados

afetados, conforme os requisitos da LGPD.
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o Licdes Aprendidas: Realizar analises pds-incidente para identificar as

causas raiz e implementar acdes corretivas para evitar reincidéncias.
6.14. Conscientizacao, Treinamento e Cultura de Seguranca

e« Programa Continuo: Implementar um programa continuo e obrigatorio
de conscientizacdo e treinamento em seguranca da informacdo para
todos os colaboradores e terceiros com acesso aos ativos do Grupo
Presenca.

e Cultura de Seguranca: Promover uma cultura onde a seguranca da
informacéo é uma responsabilidade compartilhada por todos e um valor
fundamental da organizagdo, incentivando a denudncia proativa de

vulnerabilidades e atividades suspeitas.
7. Funcdes e Responsabilidades

A seguranca da informacéo é uma responsabilidade coletiva, com atribuicbes

especificas para cada nivel e funcdo dentro do Grupo Presenca:

o AltaDirecdo (CEO e Conselhos): Responsavel por aprovar esta Politica,
fornecer os recursos necessarios para sua implementacéo e garantir que
a seguranca da informacao seja prioridade estratégica.

« DPO (Encarregado de Dados): Conforme Politica de Privacidade e
Protecdo de Dados, atua como consultor para LGPD, ponto de contato
com titulares e ANPD, e monitora a conformidade das operacdes com
dados pessoais.

o Departamento de Tecnologia da Informacéo (Tl): Responsavel pela
implementag&o, manutengédo e monitoramento dos controles técnicos de
seguranca, gestdo da infraestrutura, sistemas, redes e pela resposta

técnica a incidentes.
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« Departamento de Compliance: Assegura que as politicas de seguranca
da informacao estejam alinhadas as leis e regulamentacdes, participa da
gestao de riscos e incidentes e promove a cultura de conformidade.

o« Gerentes e Lideres de Equipe: Responsaveis por garantir que suas
equipes compreendam e cumpram esta Politica, promovendo a
seguranca da informacao em suas respectivas areas.

e« Todos os Colaboradores e Terceiros: Responsaveis por compreender
e cumprir esta Politica, bem como todas as normas e procedimentos de
seguranca da informacéo relacionados, e por reportar qualquer incidente

ou preocupacao.
8. Gestdo de Riscos de Seguranca da Informacao

O Grupo Presenca adota uma abordagem baseada em riscos para a gestao da

seguranca da informacao.

« Metodologia de Analise de Riscos: Utilizar uma metodologia formal
para identificar, analisar, avaliar e tratar os riscos de seguranca da
informacédo, considerando as ameacas e vulnerabilidades aos ativos.

o Avaliacdo Continua: Realizar avaliagbes de risco periédicas e sempre
que houver mudancas significativas no ambiente (novos sistemas,
processos ou regulamentacdes).

e Plano de Tratamento de Riscos: Desenvolver e implementar planos de

tratamento para mitigar, transferir, aceitar ou evitar os riscos identificados.
9. Legislacdo e Regulamentacado Aplicavel

Esta Politica de Seguranca da Informacédo é concebida e deve ser interpretada
e executada em total conformidade com as seguintes leis e regulamentacdes

brasileiras e setoriais:
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e Lein©13.709/2018 (Lei Geral de Protecéo de Dados Pessoais - LGPD):
Estabelece as regras para o tratamento de dados pessoais.

e Resolucdo CMN n° 4.893, de 25 de fevereiro de 2021 (e suas
sucessoras): Dispde sobre os requisitos para a contratacao de servigos
relevantes de processamento e armazenamento de dados e de
computagdo em nuvem pelas instituigdes financeiras e demais instituicoes
autorizadas a funcionar pelo Banco Central do Brasil.

e Resolucdo BCB n° 197, de 11 de marco de 2022 (e suas sucessoras):
Consolida os requisitos da politica de seguranca cibernética e sobre os
requisitos para a contratacdo de servicos de processamento e
armazenamento de dados e de computacdo em nuvem, a serem
observados por determinadas instituicdes reguladas pelo BCB.

o Circular CVMn°617,de 22 de dezembro de 2020 (e suas sucessoras):
Disp0e sobre a constituicdo, o funcionamento e a administragéo de fundos
de investimento, bem como sobre a prestacao de servigcos para os fundos.
Inclui requisitos de seguranca e controles internos.

o Legislacdo Especifica para Securitizadora: Regulamentacdo de
emissao e registro de Certificados de Recebiveis Imobiliarios (CRIS) e
Certificados de Recebiveis do Agronegocio (CRAS) e outras operacgoes.

e Marco Civil da Internet (Lei n° 12.965/2014): Estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil.

o Cdbdigo Penal Brasileiro: Artigos relacionados a crimes informaticos.

o Outras normas e regulamentac6es emitidas pelo Banco Central do
Brasil (BACEN), Comissédo de Valores Mobiliarios (CVM) e Conselho

Monetario Nacional (CMN) aplicaveis as atividades do Grupo Presenca.

O Grupo Presenca mantera um monitoramento constante das alteragdes nestas
legislagBes e regulamentacdes, garantindo a atualiza¢éo continua desta Politica

e de seus processos internos.
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10. Conformidade e Auditoria

e Monitoramento Continuo: Monitorar ativamente o cumprimento desta
Politica e de seus procedimentos relacionados.

« Auditorias Internas e Externas: Realizar auditorias periddicas, internas
e externas, para avaliar a eficacia dos controles de seguranca da
informacéo e a conformidade com esta Politica e a legislacéo aplicavel.

o Relatérios de Conformidade: Gerar relatérios de conformidade para a

alta direcéo e, quando exigido, para os 6rgaos reguladores.
11. Disposic¢fes Finais

O descumprimento desta Politica de Seguranca da Informacéo, bem como das
demais normas e procedimentos de seguranca, podera acarretar sancdes
disciplinares, civeis e/ou criminais, de acordo com a gravidade da infracdo, a

legislacéo vigente e as politicas internas do Grupo Presenca.

O Grupo Presenca se reserva o direito de modificar o contetdo desta Politica a
qualquer momento, conforme exigéncias legais, regulatorias, novas tecnologias
ou necessidades internas. A versao mais recente sera disponibilizada em seus
canais de comunicagao internos e website oficial, com a indicacdo da data de

sua Ultima atualizacao.
12. Vigéncia e Reviséo

Esta Politica de Seguranca da Informacdo entra em vigor a partir de 03 /10
12025.

Seré& revisada anualmente ou sempre que houver mudancas significativas na
legislacdo, regulamentacdo, tecnologia, estrutura organizacional ou nos

processos internos do Grupo Presenca, garantindo sua continua adequacao e

eficacia.
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13. Aprovagéo

Esta Politica de Seguranca da Informacéo foi formalmente aprovada pela Alta
Administracdo e liderancas técnicas do Grupo Presenca, atestando o
compromisso da organizagcdo com a seguranca de seus ativos de informacao e

a protecéo dos dados
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